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El ascenso de la maquina
de armas propagandisticas
de inteligencia artificial’

Traducido por Elena Pérez Lagliela

Aprovechando la manipulacion emocional automatizada junto a enjambres de
robots, las publicaciones invisibles de Facebook, los test A By redes de noticias
falsas, una empresa llamada Cambridge Analytica ha activado una maquina
invisible que aprovecha las personalidades de los votantes individuales para
provocar grandes cambios en la opinion publica. Muchas de estas tecnologias
se han utilizado por separado anteriormente con cierto efecto, pero juntas
forman una maquina de manipulacién de votantes casi impenetrable que se
esta convirtiendo rdpidamente en el nuevo factor decisivo en las elecciones
alrededor del mundo.

H ay una nueva maquina de propaganda automatizada que conduce la poli-
tica global. Cémo funciona y qué significara para el futuro de la democracia es
lo que se analiza en este articulo.

«Esta es una maquina de propaganda. Esta dirigida a las personas, de manera
individual, para reclutarlos en torno a una idea. Es un nivel de ingenieria social que
nunca se habia visto antes. Estan captando a la gente para luego atarlos a una
correa emocional y nunca dejarlos ir»,2 dijo el profesor Jonathan Albright.

Albright, profesor adjunto y cientifico de datos en la Universidad de Elon,
comenzo0 a indagar sobre sitios de noticias falsas después de que Donald Trump
fuera elegido presidente. Después de una extensa investigacion y entrevistas

1 Este articulo fue publicado originalmente en el portal Scout, una plataforma que explora y anticipa el futuro
que nos espera: https://scout.ai/story/the-rise-of-the-weaponized-ai-propaganda-machine.

2¢. Cadwalladr, «Google, democracy and the truth about internet search» [en linea], The Guardian, 4 de

diciembre de 2016, disponible en: https://www.theguardian.com/technology/2016/dec/04/google-demo-
cracy-truth-internet-search-facebook.
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con Albright y otros expertos clave en el campo, incluyendo a Samuel Woolley (jefe de inves-
tigacion en el Proyecto de Propaganda Computacional de la Universidad de Oxford) y Martin
Moore (director del Centro para el Estudio de los Medios de Comunicacién y el Poder en King's
College), quedd claro para Scout que este fenémeno era mucho mas que un conjunto noticias
falsas. Era una pieza de un rompecabezas mucho mas grande y mas oscuro: una maquina de
armas propagandisticas de inteligencia artificial que se usaba para manipular nuestras opinio-
nes y nuestro comportamiento con el fin de avanzar en agendas politicas especificas.

En el pasado, la mensajeria y propaganda politicas eran batallas en una
guerra que se libraba en la prensa, en la radio y en la television

Recientemente, Analytica ayudoé a elegir al presidente estadounidense Donald Trump,
consiguié una victoria para la campafia Brexit Leave y lider6 la campafia electoral de Ted
Cruz en 2016, llevandolo a un primer plano en las elecciones primarias del Partido
Republicano de los Estados Unidos.

La compaiiia pertenece a —y es controlada por- intereses conservadores y la “derecha
alternativa” (alt-right, como se les conoce en inglés) que también estan profundamente
entrelazados con la administracion de Trump. La familia Mercer es a la vez un importante
propietario de Cambridge Analytica y uno de los mayores donantes de Trump. Steve
Bannon, ademas de actuar como principal estratega de Trump y miembro del Consejo de
Seguridad de la Casa Blanca, es miembro de la junta directiva de Cambridge Analytica.
Hasta hace poco, el CTO (Chief Technical Officer) de Analytica era el CTO que actuaba en
la Convencion Nacional Republicana.

Probablemente, dadas sus alianzas, a Analytica se le ha negado trabajar en cualquier
campafia demdcrata —al menos en Estados Unidos. Sin embargo, estd en negociaciones
para ayudar a Trump a manejar la opinién publica en torno a sus politicas presidenciales y
a expandir las ventas de la organizacion Trump. Actualmente, Cambridge Analytica se esta
expandiendo agresivamente hacia los mercados comerciales de Estados Unidos, y reunién-
dose con partidos y gobiernos de derecha en Europa, Asia y América Latina.

Cambridge Analytica no es la Unica empresa que puede llevar esto a cabo, pero si es la mas
poderosa. Entender Cambridge Analytica y la maquina de propaganda de inteligencia artificial
mas grande del momento es esencial para cualquier persona que quiera entender el poder poli-
tico moderno, construir un movimiento o evitar ser manipulado. La maquina de armas propa-
gandisticas de inteligencia artificial que representa se ha convertido el nuevo requisito para el
éxito politico en un mundo de polarizacidn, aislamiento, trolls y publicaciones invisibles.
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El ascenso de la méquina de armas propagandisticas de inteligencia artificial

Ha habido una oleada de informes sobre Cambridge Analytica y una cobertura mediatica
importante de los aspectos individuales de la maquina (bots, noticias falsas, microtargeting)
pero ninguno hasta ahora (al menos, que hayamos visto) que retrate el intenso poder colec-
tivo de estas tecnologias o el alarmante nivel de influencia que es probable que tengan en
préximas elecciones.

En el pasado, la mensajeria y propaganda politicas eran batallas en una guerra que se
libraba en la prensa, en la radio y en la television para producir narrativas a través de esos
medios. Esta nueva ola ha traido al mundo algo exponencialmente mas insidioso: propagan-
da personalizada, adaptable y, en Ultima instancia, adictiva. Silicon Valley pasé los Ultimos
diez afios construyendo plataformas cuyo estado final natural es la adiccion digital. En 2016,
Trump y sus aliados se apropiaron de ellas.

Hemos entrado en una nueva era politica. En Scout, creemos que el futuro del dialogo
constructivo y civico y de las elecciones libres y abiertas depende de nuestra capacidad
para comprenderla y anticiparla. Bienvenidos a la época de la Propaganda Artificial Al.

El big data se une a la Psicologia Informatica

Cualquier empresa puede agregar y comprar big data, pero Cambridge Analytica ha des-
arrollado un modelo para traducir esos datos a un perfil de personalidad que se utiliza para
predecir y, finalmente, cambiar su comportamiento. Ese modelo se desarrollé pagando a
un profesor de psicologia de Cambridge para que copiara a través de métodos cuestiona-
bles que violaban los “términos de servicio” de Amazon la innovadora investigacion original
llevada a cabo por un colega suyo. Teniendo en cuenta estos origenes, Cambridge
Analytica parece dispuesta a capturar y comprar los datos que necesite para lograr sus
fines.

En 2013, el Dr. Michal Kosinski, entonces candidato a doctor en el Centro de Psicometria
de la Universidad de Cambridge, publicé un estudio pionero anunciando un nuevo modelo
que él y sus compaiieros habian pasado afios desarrollando.® Al correlacionar los likes de
Facebook con sus calificaciones de OCEAN —un cuestionario estandar de personalidad uti-
lizado por psicologos— el equipo fue capaz de identificar el género, la sexualidad, las creen-
cias politicas y los rasgos de personalidad de un individuo basandose solo en lo que les
habia gustado en Facebook.

3m. Kosinski, D. Stillwell y T. Graepel, «Private traits and attributes are predictable from digital records of human behavior»
[en linea], Proceedings of the National Academy of Sciences of the United States of America, 2013, vol. 10, nim. 15, pp:
5802-5805, disponible en: http://www.pnas.org/content/110/15/5802.figures-only.
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La Das Magazine de Zurich, describi6 el trabajo de Kosinski a finales de 2016 asi:

«[...Jcon solo diez likes como insumos, su modelo podria evaluar el caracter de una persona
mejor que un compafiero de trabajo promedio. Con setenta, podria ‘conocer’ un tema mejor que
un amigo; con 150 likes, mejor que sus padres. Con 300 likes, la maquina de Kosinski podia pre-
decir el comportamiento de un sujeto mejor que su pareja. Con aun mas likes, podria exceder lo
que una persona piensa que sabe acerca de si misma».*

No mucho tiempo después, Kosinski fue abordado por Aleksandr Kogan, un profesor de
Cambridge del Departamento de Psicologia, sobre la concesion de licencias de su modelo
a SCL Elections, una compafiia que afirmaba que su especialidad era manipular las eleccio-
nes. La oferta habria significado un pago significativo para el laboratorio de Kosinski. Sin
embargo, Kosinski decliné la oferta, preocupado por las intenciones de la firma y los efectos
posteriores que podria tener.

Kosinski y sus colegas habian tardado afios en desarrollar ese modelo, pero con sus
métodos y descubrimientos ahora abiertos para el acceso publico, apenas se puede hacer
nada para detener a SCL Elections en su intento de replicar sus métodos. De hecho, parece
que SCL Elections ha hecho precisamente eso.

Segun una investigacion de The Guardian, a principios de 2014, pocos meses después
de que Kosinski declinase su oferta, SCL se asoci6 con Kogan en su lugar. Como parte de
su relacién, Kogan pagb a los trabajadores de Amazon Mechanical de Turquia un délar a
cada uno para que realizasen el test OCEAN. Solo habia un problema: para realizar el cues-
tionario, los usuarios tenian que proporcionar acceso a todos sus datos de Facebook. Se les
dijo que los datos se utilizarian para la investigacion. El trabajo fue denunciado a Amazon
por violar los “términos de servicio” de la plataforma. Sin embargo, habia algo de lo que
muchos de los trabajadores turcos probablemente no se habian percatado: segun documen-
tos revisados por The Guardian, «Kogan también se hizo con los mismos datos de los ami-
gos que cada persona tenia en Facebook».®

Los datos recopilados en el estudio de Kogan dieron paso al nacimiento de Cambridge
Analytica, que se escindio de SCL Elections poco después. EI nombre, metaféricamente por
lo menos, era un guifio a la obra de Kogan -y una critica a Kosinski.

4 E. Sutton, «Trump Knows You Better Than You Know Yourself»[en linea], aNtiDoTE Zine, 22 de enero de 2017, disponible
en: https://antidotezine.com/2017/01/22/trump-knows-you/.

5 H. Davies, «Ted Cruz using firm that harvested data on millions of unwitting Facebook users» [en linea), The Guardian, 11
de diciembre de 2015, disponible en: https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-cam-
paign-facebook-user-data.
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Pero ese primer tesoro oculto de datos de los usuarios era solo el comienzo: la semilla
que Analytica necesitaba para construir su propio modelo para analizar las personalidades
de los usuarios sin tener que depender del tedioso test OCEAN.

Después de una exitosa demostracidn conceptual, y respaldado por acaudalados inver-
sionistas conservadores, Analytica realiz una campafia de compras de datos “para los res-
tos”, adquiriendo datos sobre sus habitos de compra, propiedades inmobiliarias, donde asis-
tian a la iglesia, qué tiendas visitaban, a qué revistas estaban suscritos... Todo lo cual se
encuentra a la venta a través de una amplia gama de brokers de datos y organizaciones
externas que venden informacién sobre cada uno de nosotros. Analytica agregé estos datos
con el censo electoral, los datos en linea disponibles publicamente —incluyendo los que
estan en Facebook-y lo unié todo en su modelo de personalidad predictiva.

A Nix le encanta presumir que el modelo de personalidad de Analytica le ha permitido
crear un perfil de personalidad para cada adulto en los Estados Unidos —220 millones de
personas, cada uno con hasta 5.000 puntos de datos-. Y esos perfiles se estan actualizando
y mejorando continuamente a medida que se “escupen” méas datos a la red.

Albright también cree que sus publicaciones de Facebook y Twitter estan siendo recogi-
das e integradas de nuevo en los perfiles de personalidad de Cambridge Analytica. « Twitter
y Facebook también se utilizan para recopilar una gran cantidad de datos sensibles porque
la gente se muestra apasionada en las redes: responden, retuitean, e incluyen, basicamen-
te, sus argumentos y su bagaje completo sobre cada tema»,® explica Albright.

Scripts automatizados que se alimentan de nuestras
emociones

Recoger grandes cantidades de datos sobre las personalidades de los votantes puede parecer
inquietante, pero en realidad no es lo que distingue a Cambridge Analytica. Para Analytica, y
otras compaiiias como ellos, es lo que hacen con esos datos lo que realmente importa.

«Tu comportamiento se ve marcado por tu personalidad y, en realidad, cuanto mas se
pueda entender acerca de la personalidad de las personas en base a sus motivaciones psi-
coldgicas, mas se puede empezar realmente a entender por qué y cdmo toman sus decisio-
nes»,” explico Nix a Sasha Issenburg, de Bloomberg. «Llamamos a esto ‘microtargeting

6 C. Cadwalladr, op. it

7s. Issenberg, «Cruz-Connected Data Miner Aims to Get Inside U.S. Voters’ Heads» [en linea], Bloomberg, 12 de noviembre de
2015, disponible en: https://www.bloomberg.com/politics/features/2015-11-12/is-the-republican-party-s-killer-data-app-for-real-.
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conductual’ y ésta es realmente nuestra receta secreta secreta. Esto es lo que estamos tra-
yendo a América» 8

Utilizando esos expedientes, o perfiles psicograficos como Analytica los llama,
Cambridge Analytica identifica qué votantes tienen mas probabilidades de titubear sobre las
causas que defienden o los candidatos a los que votan. Asi, usan esa informacién para pre-
decir, y luego cambiar, su comportamiento futuro.

Como informé Vice recientemente,? Kosinski y un compafiero ahora estan trabajando en
un nuevo conjunto de actividades de investigacion, aun por publicar, que aborda la efectivi-
dad de estos métodos. Sus primeros resultados indican que, centrandose en la personalidad
de los usuarios, las publicaciones de Facebook pueden atraer hasta un 63 por ciento mas
de clics y 1.400 conversiones'? mas.

Scout se dirigi6 a Cambridge Analytica con una lista detallada de preguntas sobre sus
tacticas de comunicacion, pero la compafiia se negd a responder a cualquier pregunta o
comentario sobre cualquiera de sus tacticas.

No obstante, los investigadores de todo el ecosistema de la tecnologia y los medios de
comunicacién que han estado siguiendo las actividades de mensajeria politica de Cambridge
Analytica han descubierto una red en linea expansiva y adaptable que automatiza la manipu-
lacion de los votantes a una escala nunca antes vista en la mensajeria politica.

«Ellos [la campafia de Trump] estaban usando entre cuarenta y cincuenta mil variantes
diferentes de anuncios todos los dias que estaban continuamente midiendo las respuestas
de los usuarios y luego adaptandose y evolucionando, basandose en las respuestas de
cada usuario», dijo Martin Moore, director del Centro para el Estudio de Medios,
Comunicacion y Poder, a The Guardian a principios de diciembre. «Todo se hace de manera
completamente opaca y pueden gastar tanto dinero como quieran en determinados lugares,
ya que se puede concentrar esta actividad en hasta un radio de cinco millas»."2

Mientras los encuestadores tradicionales preguntan directamente a una persona cémo
planean votar, Analytica se basa no en lo que dicen sino en lo que hacen, siguiendo sus
movimientos e intereses en linea y publicando anuncios multivariados disefiados para cam-

8s. Issenberg, op. cit.

9H. Grassegger y M. Krogerus, «The Data That Turned the World Upside Down» [en linea], Motherboard, 28 de enero de
2017, disponible en: https://motherboard.vice.com/en_us/article/how-our-likes-helped-trump-win.

10 Acciones que llevan a cabo los usuarios en los sitios web.
11¢. Cadwalladr, op. cit.
12 jbidem.

PAPELES de relaciones ecosociales y cambio global
N° 138 2017, pp. 33-46



El ascenso de la méquina de armas propagandisticas de inteligencia artificial

biar el comportamiento de una persona. «Por ejemplo» —escribio Nix en un articulo de opi-
nion el afio pasado sobre el trabajo de Analytica en la camparia de Cruz-'3 «nuestro modelo
de edicion identificd que habia una pequefia bolsa de votantes en lowa que sentia firme-
mente que los ciudadanos debian ser obligados por ley a mostrar su documento de identi-
dad en los colegios electorales». '

«Aprovechando nuestros otros modelos de datos, pudimos asesorar a la campafia sobre como
abordar este tema con individuos especificos, basandonos en sus perfiles para usar este nicho
como un punto de presion politica con el fin de motivarlos a salir a votar a Cruz. Por ejemplo, para
las personas del grupo de personalidad ‘Temperamental’, que tienden a tener aversion al com-
promiso, los mensajes sobre el tema deben situarse en la linea de que mostrar su identificacion
para votar es ‘tan facil como comprar una caja de cerveza’. Mientras que el mensaje correcto para
las personas del grupo ‘Tradicionalista Estoico’, que han mantenido firmemente sus opiniones de
tipo convencional, el mensaje debe ser que mostrar su identificacion para votar es simplemente
parte del privilegio de vivir en una democracia».®

Para Analytica, el feedback es instantaneo, y la respuesta automatizada: ¢ Este votante
indeciso especifico en Pennsylvania hizo clic en el anuncio atacando la negligencia de
Clinton sobre su servidor de correo electrénico? ¢ Si? Sirvale mas contenido que enfatice
sobre los fracasos de la responsabilidad personal. ;No? El script automatizado intentara un
titular diferente, quizas uno que enfatice sobre un rasgo distinto de su personalidad, véase
la tendencia del votante a ser complaciente con figuras de autoridad. Tal vez los altos fun-
cionarios del Servicio de Inteligencia estan de acuerdo: los correos electronicos de Clinton
pusieron en peligro la seguridad nacional.

Gran parte de esto se hace a través de publicaciones invisibles de Facebook, que solo
son visibles para aquellas personas que se utilizan como objetivo.

En base a la respuesta de los usuarios a estos mensajes, Cambridge Analytica fue capaz
de identificar cuales de los mensajes de Trump estaban teniendo mayor repercusién y
dénde. Esa informacion también se uso para dar forma al calendario de viajes de campana
de Trump. Si el 73 por ciento de los votantes del condado de Kent, en Michigan, hiciera clic
en uno de los tres articulos sobre la recuperacion de empleos, habria que programar un
mitin de Trump en Grand Rapids (la capital del Condado) que se centrase en la recuperacion
economica.

B Nix, «How big data got the better of Donald Trump» [en linea], Campaign, 11 de febrero de 2016, disponible en:
http://www.campaignlive.co.uk/article/big-data-better-donald-trump/1383209.

14 Ibidem.
15 Ibidem.
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Los analistas politicos de la campafia de Clinton, que estaban basando sus tacticas en
los métodos de encuestas tradicionales, se mofaron cuando Trump programé eventos de
campafa en la llamada “pared azul’, un grupo de Estados que incluye a Michigan,
Pennsylvania y Wisconsin y que tradicionalmente ha votado a los demdcratas. Pero
Cambridge Analytica vio que existia una oportunidad basada en la medicién del compromiso
con sus publicaciones de Facebook. Fueron los pequefios margenes en Michigan,
Pennsylvania y Wisconsin los que hicieron que Trump ganara las elecciones.

Las publicaciones invisibles también se usaron para deprimir la participacion de votantes
entre los grupos clave de votantes democraticos. «En estas elecciones, se utilizaron publi-
caciones invisibles para tratar de inhibir el voto afroamericano», escribid el periodista
McKenzie Funk, miembro de Open Society, en un editorial del New York Times. «Segun
Bloomberyg, la campafia de Trump envi6 anuncios que recordaban a ciertos votantes negros
seleccionados la infame ‘alineacion de depredadores’ de Hillary Clinton. Se apunté al barrio
Little Haiti de Miami con mensajes sobre los problemas de la Fundacién Clinton en Haiti des-
pués del terremoto de 2010».'6

Debido a que las publicaciones invisibles solo son visibles para los usuarios especificos a los
que se dirigen, no hay forma de que alguien fuera de Analytica o la campafia de Trump rastreen
el contenido de estos anuncios. En este caso, no hubo supervision de la SEC (Securities and
Exchange Commission), ni escrutinio publico de los anuncios agresivos de Trump. Solo el rapido
movimiento ocular de millones de usuarios individuales que escaneaban sus feeds de Facebook.

En las semanas que preceden a una votacion final, una campafa podria lanzar una
maniobra de publicaciones invisibles de 10 a 100 millones de délares dirigida a solo unos
pocos millones de votantes en los distritos de votantes indecisos y nadie lo sabria. Aqui
puede ser donde surja el futuro cisne negro'” de las elecciones.

«Estas compaiiias», dice Moore, «han encontrado una manera de transgredir 150 afios
de legislacion que hemos desarrollado para que las elecciones sean justas y abiertas».®

Una red de propaganda para acelerar las ideas en minutos

Mientras tanto, sorprendido por los resultados de la carrera presidencial de 2016, Albright
empezd a estudiar el problema de las noticias falsas. Como parte de su investigacion,

16\, Funk, «The Secret Agenda of a Facebook Quiz» [en linea], New York Times, 19 de noviembre de 2016, disponible en:
https://www.nytimes.com/2016/11/20/opinion/the-secret-agenda-of-a-facebook-quiz.html?_r=0.

17 Se considera un cisne negro a un acontecimiento altamente improbable pero con un impacto de gran trascendencia [N. de E.]
18 C. Cadwalladr, op. it
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Albright rastred 306 paginas web de noticias falsas para determinar exactamente como
estaban todas conectadas entre si y con el ecosistema principal de noticias. Lo que encontro
fue algo sin precedentes: una red de 23.000 paginas y 1.3 millones de hipervinculos.

La sinergia entre las redes de contenido falso, las pruebas
automatizadas de mensajes y la elaboracidn de perfiles de personalidad
se extenderan rapidamente a otros medios digitales

«Los sitios web de las noticias falsas y la hiper sesgada red #MCM», escribe Albright,
«tienen un nodo muy pequefio, lo que significa que se estan conectando con frecuencia a
los principales medios de comunicacion, redes sociales y recursos informativos [la mayoria
de los cuales estan ‘dentro’ de la red]»."?

Estos sitios no son propiedad, o estan operados por, una entidad individual, dice Albright,
pero juntos han sido capaces de hacerse expertos en posicionamiento en buscadores
(Search Engine Optimization), aumentando la visibilidad de las noticias falsas y sesgadas
en cualquier momento que alguien en Google busque un término relacionado con las elec-
ciones: Trump, Clinton, judios, musulmanes, aborto, Obamacare, etc.

«Esta red», escribid Albright en una publicacion explorando sus hallazgos, «se dispara
bajo demanda para difundir informacion falsa, hiper sesgada y llena de carga politica».20

Lo que resultd atin mas impactante para él fue que esta red de noticias falsas habia cre-
ado una poderosa infraestructura para compafiias como Cambridge Analytica con el fin de
rastrear a los votantes y refinar sus modelos de analisis de la personalidad de los usuarios.

«Investigué los rastreadores en estos sitios web y me quedé absolutamente atonito. Cada
vez que a alguien le gusta uno de estos mensajes en Facebook o visita uno de estos sitios web,
los scripts le siguen a través de la web. Esto permite que la mineria de datos, y que empresas
creadoras de influencia como Cambridge Analytica, puedan dirigir a los individuos con precision,
seguirlos en la web, y enviarles mensajes politicos altamente personalizados» .2’

La red de noticias falsas y sesgadas que Albright descubri6 cred una onda de propagan-
da que Cambridge Analytica podia montar y luego amplificar. Cuantas mas noticias falsas

199, Albright, «The #Election2016 Micro-Propaganda Machine» [en linea], Medium, 18 de noviembre de 2016, disponible en:
https://medium.com/@d1gi/the-election2016-micro-propaganda-machine-383449cc1fba.

20 pidem.
21 Ibidem.
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se creen y mas interactuen los usuarios con ellas, mas adictivos pueden ser los algoritmos
de andlisis de la personalidad de Analytica.

¢ El votante 35423 hizo clic en una historia falsa sobre la red de trafico sexual de Hillary?
Vamos a conseguir que interactle con mas historias sobre la supuesta historia de Hillary de
asesinato y trafico sexual.

La comunidad tecnoldgica necesita anticipar cémo
la propaganda realizada por inteligencia artificial sera
utilizada para la manipulacién

La sinergia entre las redes de contenido falso, las pruebas automatizadas de mensajes
y la elaboracion de perfiles de personalidad se extenderan rapidamente a otros medios digi-
tales. La investigacion mas reciente de Albright se centra en una inteligencia artificial que
automaticamente crea videos de YouTube?? sobre noticias y eventos actuales. La inteligen-
cia artificial, que reacciona a los temas que son tendencia en Facebook y Twitter, empareja
imagenes y subtitulos con una voz generada por computadora. En unos pocos dias, grabd
casi 80.000 videos a través de 19 canales diferentes.

Dado su rapido desarrollo, la comunidad tecnoldgica necesita anticipar como la propa-
ganda realizada por inteligencia artificial sera utilizada para la manipulacion emocional en la
mensajeria movil, la realidad virtual y la realidad aumentada.

Un "Bot Gestapo” para controlar el debate publico

Si una falsa noticia creaba el andamiaje para esta nueva maquina de propaganda politica auto-
matizada, los bots o falsos perfiles de redes sociales se han convertido en sus soldados de
infanteria: un ejército de robots politicos usados para controlar las conversaciones en las redes
sociales y silenciar e intimidar a los periodistas y a otros que pudieran socavar su mensaje.

Samuel Woolley, Director de Investigacion en el Proyecto de Propaganda Informatica de
la Universidad de Oxford y miembro del proyecto Jigsaw de Google, ha dedicado su carrera
a estudiar el papel de los bots en la organizacion politica en linea —quién los crea, como se
usan y con qué fin.

22 Albright, «FakeTube: Al-Generated News on YouTube» [en linea], Medium, 17 de enero de 2017, disponible en:
https://medium.com/@d1gi/faketube-ai-generated-news-on-youtube-233ad46849f9.
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Las investigaciones de Woolley y su equipo de Oxford en el periodo previo a las eleccio-
nes de 2016 mostraron que los mensajes politicos pro Trump dependian en gran medida de
los bots para difundir noticias falsas y desacreditar a Hillary Clinton. El dia de las elecciones,
los bots de Trump superaban a los de Hillary en 5 a 1.

«El uso de cuentas automatizadas fue deliberado y estratégico a lo largo de las eleccio-
nes, mas claramente desde activistas y programadores pro Trump, que ajustaron cuidado-
samente el momento de la produccion de contenido durante los debates»,?® informé el estu-
dio del equipo de Woolley.

No hay forma de saber con certeza si Cambridge Analytica se encargé de subcontratar
la creacion de esos bots de Trump. “En las democracias occidentales”, dice Woolley, “los
bots han sido comprados o construidos por subcontratistas de los principales equipos de
proveedores digitales porque hay menos necesidad de denunciar a estas capas mas pro-
fundas de los trabajadores satélites de campafia a las comisiones electorales”.

Pero si alguien fuera de la campafia de Trump esta calificado para especular, ese seria
Woolley. Dirigido por el Dr. Philip Howard, el investigador principal del equipo, Woolley y sus
compafieros han estado siguiendo el uso de los bots en la organizacion politica desde 2010.
Ahi es cuando Howard, involucrado profundamente en la investigacion sobre el papel que
Twitter jug6 en la primavera arabe, se percato del trabajo de los bots que cooptaban los has-
htags usados por los manifestantes.

Movido por la curiosidad, él y su equipo comenzaron a contactar con hackers, botma-
kers, y campafias politicas, para llegar a conocerlos y tratar de entender su trabajo y moti-
vaciones. Ala larga, esos creadores vendrian a conformar una red informal de casi 100 fuen-
tes que han mantenido a Howard y a sus colegas al tanto sobre estos bots en los ultimos
afos.

En poco tiempo, Howard y su equipo estaban recibiendo consejos de las campafias de
propaganda de bot de los propios creadores. De esta manera, mientras mas y mas impor-
tantes figuras politicas internacionales comenzaban a usar botnets®* como una herramienta
mas en sus campafas, Howard, Woolley y el resto de su equipo estudiaban las acciones
que estaban teniendo lugar.

El mundo revelado por estos informantes es una red internacional de gobiernos, consulto-
rias (@ menudo con propietarios o altos directivos a solo un grado de los actores oficiales del

23\ AA, Political Bots [en linea], disponible en: http://comprop.oii.ox.ac.uk/.
24 Redes de bots.
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gobierno) y personas que construyen y mantienen redes masivas de bots para amplificar los
mensajes de los actores politicos, difundir mensajes contrarios a los de sus oponentes, y silen-
ciar a aquellos cuyas opiniones o ideas podrian amenazar a esos mismos actores politicos.

«Los gobiernos chino, irani y ruso emplean a sus propios expertos en medios sociales y
pagan pequefas cantidades de dinero a un gran nimero de personas para generar mensa-
jes progubernamentales»,? escribi6 Howard y sus coautores en un documento de investi-
gacion sobre el uso de bots en las elecciones venezolanas de 2015.

No importa la categoria en la cual se integren los creadores de bots (gobierno, consul-
toria o individual): es igual de probable que estén motivados por creencias politicas, ya que
estas practicas se erigen como la oportunidad de subastar sus redes de influencia digital al
mejor postor.

No todos los bots se crean de igual manera. Por ejemplo, el bot de Twitter es un robot a
menudo programado para retuitear cuentas especificas para ayudar a popularizar ideas
concretas o puntos de vista. También responden frecuentemente de forma automatica a los
usuarios de Twitter que utilizan determinadas palabras clave o hashtags, a menudo con
calumnias, insultos 0 amenazas pregrabadas.

Los robots de gama alta, por otro lado, son mas analégicos, y estan operados por per-
sonas reales. Asumen identidades falsas con personalidades distintas y sus respuestas a
otros usuarios en linea son especificas, destinadas a cambiar sus opiniones, o las de sus
seguidores, atacando sus puntos de vista. Tienen amigos y seguidores en linea. También
tienen muchas menos posibilidades de ser descubiertos (y de que sus cuentas sean desac-
tivadas) por Facebook o Twitter.

Trabajando por su cuenta, estima Woolley, un individuo podria construir y mantener
hasta 400 de estos bots de Twitter. En Facebook, que, segun él, es mas eficaz en la identi-
ficacion y el cierre de cuentas falsas, un individuo podria manejar entre diez y veinte.

Como resultado, estas botnets de alta calidad se usan a menudo para mdltiples campa-
fias politicas. Durante el referéndum del Brexit, el equipo de Oxford observd como una red
de bots, previamente utilizada para influir en la conversacion sobre el conflicto israeli-pales-
tino, fue reactivada para luchar por la campafia del Leave. Los perfiles individuales se actua-
lizaron para reflejar el nuevo debate, sus esléganes personales cambiaron para unirse a sus
nuevas alianzas... y desaparecieron.

25 M. C. Forelle, P. N. Howard, A. Monroy-Hemandez y S. Savage, «Political Bots and the Manipulation of Public Opinion in
Venezuela» [en linea], SSRN, disponible en: https:/papers.ssrm.com/sol3/papers.cfm?abstract_id=2635800.
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El ejército bot de Rusia ha sido objeto de un escrutinio especifico desde que un informe
especial de la CIA reveld que Rusia habia estado trabajando para influir en las elecciones a
favor de Trump. Recientemente, la reportera y comediante Samantha Bee viajé a Moscu
para entrevistar a dos troles rusos que habian sido pagados para llevar a cabo estar labor.28

Vestidos con mascaras de esqui negras para ocultar sus identidades, los dos conversa-
ron con Bee sobre como y por qué estaban usando sus cuentas durante las elecciones esta-
dounidenses. Le dijeron a Bee que, en linea, se presentan como estadounidenses, y sus
objetivos son webs como el Wall Street Journal, el New York Post, el Washington Post,
Facebook y Twitter. Su objetivo, dijeron, es “molestar” a otros usuarios de redes sociales,
cambiar sus opiniones y silenciar a sus oponentes.

O, en palabras del troll ruso nimero 1: «cuando tu oponente solo dice... callatex.’

El futuro de la maquina de armas propagandisticas de
inteligencia artificial

Las elecciones de 2016 en los Estados Unidos han terminado pero la maquina de armas
propagandisticas de inteligencia artificial se est4 calentando. Y, aunque cada uno de sus
componentes seria preocupante por si solo, en conjunto, representan la llegada de una
nueva era en la mensajeria politica: un telon de acero entre los ganadores y los perdedores
de cada campaiia electoral, que solo se puede montar mediante la recopilacion de datos, la
creacion de mejores test de personalidad, el rapido desarrollo de la interaccion con la inte-
ligencia artificial y la contratacion de més trolls.

Por el momento, Trump y Cambridge Analytica estan batiendo a sus oponentes. Cuantos
mas datos reunan sobre los individuos, Analytica y, por extension, la presidencia de Trump
se beneficiaran mas de los efectos de su trabajo en red y mas dificil sera contrarrestar o
luchar contra sus mensajes ante la opinion publica.

Cada “tweet” que se hace eco de las cuentas @realDonaldTrump y @POTUS, anuncian-
do y defendiendo los movimientos de la administracion, se enfrenta a un coro de protestas
y discusiones. Pero incluso esa interactuacion negativa se convierte en un activo valioso
para la administracion de Trump, ya que cada tweet impulsivo puede ser tratado como un
experimento psicografico.

26, Bee, «Russian Thinkfluencers» [en linea], Full Frontal with Samantha Bee, 31 de octubre de 2016, disponible en:
https://www.youtube.com/watch?v=0OauLuWXD_RI.

27 Ibidem.
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Las primeras semanas en el cargo de Trump pueden haber parecido “chapuceras”’, pero
representan una sefial clara de lo que esta por venir para la presidencia de Trump: una
orden ejecutiva disefiada para enfurecer y distraer a sus oponentes al mismo tiempo que
trata de restarle poder a la rama judicial, instala a Steve Bannon (miembro del Consejo de
Cambridge Analytica) en el Consejo de Seguridad Nacional, y promulga una serie de orde-
nes inconstitucionales hacia los organismos federales.

Es probable que Cambridge Analytica llegue a mas acuerdos con las Agencias
Federales, y esta en las etapas finales de las negociaciones para comenzar a administrar la
comunicacion digital de la Casa Blanca a través de la Administracion Trump.28 ; Qué nueva
forma de analisis predictivo de la personalidad es posible con el acceso a los datos sobre
los votantes estadounidenses del Internal Revenue Service,?? del Departamento de
Seguridad Nacional o de la NSA?

La lucha por el futuro serd una guerra de
poder del aprendizaje automatico

«Lenin queria destruir el estado, y ese es mi objetivo, también. Quiero que todo se
derrumbe y se destruya todo el establishment de hoy»,3 dijo Bannon en 2013. Sabemos
que Steve Bannon se suscribe a una teoria de la historia donde un “guerrero gris” mesia-
nico se hace con el poder y rehace el Orden Mundial.3! Fortalecido por el éxito de Brexit
y la victoria de Trump, Breitbart®2 (de la cual Bannon era Presidente Ejecutivo hasta la
eleccion de Trump) y Cambridge Analytica (de cuyo Consejo es miembro Bannon) estan
publicando noticias falsas y propaganda automatizada para apoyar a partidos de extrema
derecha en, al menos, Alemania, Francia, Hungria e India,33 asi como en partes de
América del Sur.

28R, Revesz, «Steve Bannon’s data firm in talks for lucrative White House contracts» [en linea], Independent, 23 de noviembre
de 2016, disponible en: http://www.independent.co.uk/news/world/americas/cambridge-analytica-steve-bannon-robert-
rebekah-mercer-donald-trump-conflicts-of-interest-white-a7435536.html.

29 E| Servicio Interno de Impuestos, la agencia federal del gobierno de Estados Unidos que se encarga de la recaudacion fiscal
y el cumplimiento de las leyes tributarias. Es un organismo similar a la Agencia Tributaria espafiola.

30p Blumenthal, «Steve Bannon Believes The Apocalypse Is Coming And War Is Inevitable» [en linea], Huffington Post, 8 de febrero
de 2017, disponible en: http:/www.huffingtonpost.com/entry/steve-bannon-apocalypse_us_5898f02ee4b040613138a951.

31p Blumenthal, «Steve Bannon Believes The Apocalypse Is Coming And War Is Inevitable» [en linea], Huffington Post, 8 de febrero
de 2017, disponible en: http:/www.huffingtonpost.com/entry/steve-bannon-apocalypse_us_5898f02ee4b040613138a951.

32 The Economist, «Breitbart News pushes deeper into Europe» [en linea], The Economist —Printed Edition Editorial, 10 de
diciembre de 2016, disponible en: http://www.economist.com/news/business-and-finance/21711265-readership-surging-
stephen-bannons-alt-right-news-outfit-about-launch-french-and.

33's. Aaron, «Can Narendra Modi win elections using Big Data as Trump did?» [en linea], Hindustan Times, 6 de febrero de
2017, disponible en: http://www.hindustantimes.com/analysis/can-narendra-modi-win-elections-using-big-data-as-trump-
did/story-enX2d675sYIGWBEurdmBpJ.html.
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Nunca un movimiento politico internacional tan radical tuvo la precision y el poder de
este tipo de tecnologia propagandistica. Si los lideres, ingenieros, disefiadores e inversores
de la comunidad tecnolégica reaccionan a esta amenaza, previsiblemente podran moldear
los aspectos fundamentales de la politica global en el futuro.

El futuro de la politica no se librara en una guerra de candidatos o, incluso, de dinero en
efectivo. Y ni siquiera se trata de big data, como algunos han argumentado. Todos tendran
acceso a big data, como hizo Hillary en las elecciones de 2016.

De ahora en adelante, el factor distintivo entre los que ganen elecciones y los que las
pierdan sera como un candidato usa esos datos para refinar sus algoritmos de aprendizaje
tecnoldgico y sus tacticas de participacién automatizada. Las elecciones en 2018 y 2020 no
supondran una lucha de ideas, sino una batalla sobre el cambio del comportamiento auto-
matizado.

La lucha por el futuro sera una guerra de poder del aprendizaje automatico. Se llevara a
cabo en linea, en secreto, y con la ayuda involuntaria de todos ustedes.

Quien quiera hacer cambios necesita entender esta nueva realidad. Solo entendiendo
esto —y por la construccion de mejores sistemas automatizados de participacion que ampli-
fiquen la pasién humana genuina en lugar de manipularla— otros candidatos y causas en
todo el mundo seran capaces de competir.
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